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Popis subscriptions pro firewally Palo Alto Networks

Licencovani Palo Alto Networks je zaloZzeno na vyuziti tzv. predplatnych (subscriptions).
Predplatné je ¢asové omezenad licence rozsitujici zakladni vlastnosti firewallu nové generace.

Typy predplatnych jsou nasleduijici:
* Threat Prevention
* URL Filtering
* Wildfire
* GlobalProtect
* DNS Security

Predplatné se zpravidla zakupuje na stejné dlouhou dobu jako maintenance k hardwaru.
Blizsi popis jednotlivych subscription:

Threat Prevention (TP)

Zakoupenim predplatného TP je funkce firewallu nové generace rozsifena o pokrocilou
ochranu na urovni sitovych signatur. Firewall sleduje obsah datovych paketl a jakmile
zaznamend vzorek provozu, ktery odpovida signature, mize na toto zjiSténi reagovat jednou
z definovanych akeci.

TP umoznuje aktivovat nasledujici funkce firewallu nové generace:

* Antivirus

* Anti-spyware (command-and-control)

* Vulnerability protection (Intrusion Prevention Systém)

* Externi dynamické listy obsahujici seznamy skodlivych IP adres a domén uzivanych
pro komunikaci znamym malwarem

* MozZnost odesilat spustitelné soubory pro MS Windows ke kontrole do sandboxového
prostredi Wildfire

URL Filtering

Predplatné URL filtering umoznuje firewallu kontrolovat URL (Uniform Resource Locator)
ziskané ze sitového provozu oproti cloudové databazi PAN-DB. Na zakladé této kontroly je
mozné ziskat o URL fadu informaci, jakymi jsou napft. risk ¢i kategorie, které lze dale uplatnit
pfi tvorbé bezpelnostnich politik. Razeni nezndmych URL do kategorii probiha v redlném
¢ase na urovni strojového uceni a je tak velice rychle mozné detekovat nové vzniklé stranky
typu Phishing, Command-and-Control apod.
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Wildfire

Wildfire je cloudova sluzba spolecnosti Palo Alto Networks, ur¢ena pro analyzu nezndmych
vzorkU spustitelnych soubori. Oproti zakladni funkcionalité dostupné v predplatném TP, toto
predplatné pfidava nasledujici funkce:

* MozZnost stdhnout signatury automaticky generované systémem Wildfire okamzité
po jejich zverejnéni (zpravidla do péti minut po detekci nezndmého zero-day utoku)

* Moznost odeslat ke kontrole vice typl souborl — kromé béznych spustitelnych
soubor( se jednd i o linky obsazené v emailovych zpravach, Android application
package (APK), Adobe Flash, Java Archive (JAR), Microsoft Office, Portable document
format (PDF), Mac OS X files, Linux (ELF), archivy (RAR and 7-Zip), scripty (JS, VBS, PS1
a Shell scripty)

* MozZnost vyuzit Wildfire API

* Moznost vyuzit on-premise reseni Wildfire (nutno poridit separatni appliance)

GlobalProtect

GlobalProtect je produkt spole¢nosti Palo Alto Networks pouzivany primarné pro vzdaleny
pfistup (remote-access VPN). Bez nutnosti zakoupit licenci je kdispozici neomezena
funkcionalita site-to-site VPN a zakladni funkcionalita remote-access VPN pro klienty
Windows a Mac OSX.

Predplatné GlobalProtect prinasi navic nasledujici funkce:
* Podpora VPN klienta pro systémy Linux, iOS, Android, Chrome OS a Windows 10 UWP
* Podpora pro provedeni posture analyzy — tedy kontroly stavu pfipojovaného
koncového bodu, napf. verze a aktualizaci OS, zapnuti lokdlniho FW, pfitomnost
antivirového systému apod.
* (Client-less VPN — podpora spusténi portalu pro publikaci webovych aplikaci bez
nutnosti instalace VPN klienta na koncovém bodu

DNS Security

Sluzba DNS je pro uto¢niky Siroce oteviena. Sluzba DNS Security pouziva prediktivni analyzu,
strojové uceni a automatizaci k blokovani utokd, které pouzivaji sluzbu DNS. Tésna integrace
s firewallem nové generace poskytuje automatickou ochranu a eliminuje potfebu
nezavislych nastroju. Sluzba umoznuje rychle predvidat a predchazet skodlivym doménam,
neutralizovat hrozby skryté v tunelovani DNS a pouZzivat automatizaci pro rychlé vyhledani a
uloZeni infikovanych zafizeni.
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